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SMLOUVA

o poskytovani sluzeb

¢islo: R 204-00/13

uzaviens podle obchodniho zékoniku &. 513/1991 Sb. v platném znéni na zajisténi

»Sluzby Cloud Computing véetné migrace stavajici infrastruktury®
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ID datové schranky:

dale jen ,,Objednatel”
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Se sidlem:
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DIC:

Zapsany v obchodnim rejstiiku u:
Bankovni spojeni:

Cislo ttu:

1D datové schranky:

dale jen ,,Poskytovatel*

I.  Smluvni strany

ARMADNI SERVISNI, piispévkova organizace
Podbabska 1589/1, 160 00 Praha 6 - Dejvice
feditelka Ing. Dagmar Kynclova, MBA.

60460580

CZ60460580
Meéstského soudu v Praze, oddil Pr, vlozka ¢. 1342 jejimZ jménem
jedna Ing. Dagmar Kynclova, MBA, feditelka

CNB, Na Piikopé 28, Praha 1
30523881/0710
dugmkm6

CASABLANCA INT s.r.0.

Plzetiska 181/183, 150 00 Praha 5 - Kosite
JUDr. Aloisem Veverkou, jednatelem

25079832

CZ25079832

Méstského soudu v Praze, oddil C, vlozka 47894
Raiffeisenbank a.s. CZK

28891001/5500
6h4usSab

po vzédjemné dohod& uzaviraji tuto smlouvu na vefejnou zakazku, ¢imz se Poskytovatel zavazuje
k poskytnuti sluzeb, specifikovanych v &l. II. této smlouvy a Objednatel k zajiSténi whrady ceny za
jejich provedeni dle &l. 111. této smlouvy, a to za podminek déle ve smlouvé uvedenych.



2.1

2.2

3.1

32

II. Predmét plnéni

Predmétem verejné zakazky je dodavka cloudového feSeni, véetné zajisténi migrace stavajici
infrastruktury.

Predmét vefejné zakazky je podrobné specifikovan v Piiloze ¢. 1 této smlouvy (Vymezeni
predmeétu plnéni), ktera je nedilnou souéasti této smlouvy.

Platba jen za skutetné dodané sluzby a vykon. Objednatel miZe parametry ménit na zakladé
aktualnich potfeb organizace.

III. Cena za piredmét plnéni

Cena za pfedmét plnéni byla stanovena dohodou smluvnich stran ve vysi:

Cena za podporu migrace do nového prostiedi:

Cena bez DPH 38 400,- Ké&
DPH (21%) 8 064,- K&
Celkovéa cena véetné DPH 46 464,- K&

Cena za poskytnuti sluzeb Cloud Computingu za 24 mésicii;

Cena bez DPH 1222 080,- K¢
DPH (21%) 256 637,- K&
Celkova cena véetné DPH 1478 717,- K¢
Celkova cena bez DPH 1260 480,- K¢
DPH (21%) 264 701,- K¢&
Celkova cena véetné DPH 1525 181,- K&
slovy: .Jedenmilionpétsetdvacetpéttisicstoosmdesatjedna korundeskych®

Cena je stanovena jako nejvySe piifpustna za cely pfedmeét plnéni a zahrnuje veskeré naklady
Poskytovatele. ‘

IV. Termin a misto pinéni

Tato Smlouva je uzaviena na dobu ur&itou.

Termin zahjeni migrace : 16.8.2013
Termin ukondeni migrace a zahdjeni plnéni:  16.9.2013
Doba trvani smlouvy: 24 mésica

Mistem plnéni je Ceska republika
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Y. Platebni podminky

Zavazkové vztahy uzaviené ve smyslu § 262 odst. 1 zakona &. 513/1991 Sb., obchodni zdkonik,
ve znéni pozdéjsich predpist (dale jen "ObchZ"), se budou Fidit timto zakonem.

Platby za poskytnuté sluzby budou v souladu s cenovym rozkladem sluzeb, ktery je Pfilohou &.
2 této smlouvy, provedeny ndsledovné: Prvni Faktura bude vystavena po Gspésném provedeni
migrace a akceptaci objednatelem. Faktury za sluzby Cloud Computingu budou vystavovany
meésicné.

Kazda faktura bude spliiovat nalezitost podle § 28 odst. 2 zdkona &. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdg&jsich piedpisi. Kazdd faktura bude vystavena ve trojim
vyhotoveni.

Objednatel uhradi fakturovanou ¢astku do 21 dnii ode dne doruceni faktury. Faktura se povazuje
za uhrazenou okamzikem odepsani platby z G¢tu Objednatele a jejim smérovanim na ucet
uchazece.

Objednatel neposkytuje zédlohové platby.

Objednatel je opravnén fakturu vratit pfed uplynutim jeji splatnosti, neobsahuje-li néktery Gdaj
nebo doklad uvedeny ve smlouvé nebo ma jiné zavady v obsahu nebo nedostateény podet
vytiskid. Ve vracené faktufe Objednatel oznaéi divod jejtho vraceni. V pripadé opravnéného
vraceni poskytovatel sluzby vystavi fakturu novou. Opravnénym vracenim faktury pfestava
béZet plivodni lhita splatnosti a béZ znovu ode dne doruceni nové faktury Objednateli.
Poskytovatel je povinen novou fakturu dorudit Objednateli do 10 dnt ode dne doruéeni
opravnéné vracené faktury Poskytovateli.

Pro pfipad prodleni Objednatele se zaplacenim faktury, zaplati Objednatel smluvm pokutu ve
vysi 0,05% z fakturované Castky za kazdy den prodleni.

V pfipadé nedodrzeni terminu Poskytovatele s plnénim pfedmétu smlouvy, zaplati Poskytovatel
smluvni pokutu ve vysi 0,05% z celkové castky za kazdy i zapocaty den prodleni.

Smluvni pokuta a urok z prodleni je splatna do 30 dni ode dne doruéeni vyuétovani.

VI. Povinnosti Poskytovatele

Prace na plnéni pfedmétu této smlouvy budou zahajeny nejpozdéji dnem 16.8.2013.

Poskytovatel se zavazuje uspéSné provést migrace a akceptaci zadavatelem nejpozdé&ji do
16.9.2013.

Poskytovatel je povinen pfi provadéni objednanych ¢innosti postupovat s odbornou péci a
v zajmu Objednatele.

Poskytovatel je povinen bez zbyte¢ného odkladu oznamit Objednateli viechny okolnosti, které
zjistil pii zafizovani zaleZitosti a které mohou mit vliv na zménu pokyni nebo zajmi
Objednatele.

Poskytovatel je opravnén povefit provadénim dilCich ¢innosti jinou osobu, nebo i vice osob,
odpovida v§ak, jako by préace a sluzby provadél on sam.

VII. _ Povinnosti Objednatele

Objednatel pieda, nebo zpfistupni podklady, které ma k dispozici, a které jsou potéebné pro
provedeni pfedmétu plnéni dle této smlouvy, ve Ihité sjednané na pracovni schizce.
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V ptipadé neimérného zpozdéni v predavani podkladi je Poskytovatel opravnén vyvolat jednani
o dodatcich smlouvy s odkladnym G¢inkem na termin plnéni.

VIIL.  Re%eni spori

V ptipadé sporu o kvalitu nebo uplnost pfedmétu plnéni, ktery byl netsp&iné fefen jednanim
stran, jmenuje kazda strana svého znalce. Na zikladé znaleckych posudki bude provedeno
smir¢i jednani s cilem dohodnout spoleéné feseni.

Nedojde-li k dohodé, bude vie fefeno soudni cestou.

IX. Ochrana divérnvch informaci a obchodniho tajemstvi

Smluvni strany oznaluji obsah této smlouvy a veskeré informace pfedané pfi jejim plnéni za
divérné a informace poskytnuté nebo zjisténé pii plnéni podle této smlouvy za obchodni
tajemstvi ve smyslu ustanoveni § 271 a § 17 zakona €. 513/1991 Sb. Obchodniho zdkoniku
v platném znéni. Smluvni strany se vzajemné zavazuji, Ze budou chrénit a utajovat pfed téetimi
osobami divérné informace a skuteénosti tvofici obchodni tajemstvi, které byly vzajemné
stranami poskytnuty v ramci plnéni podle této smlouvy. Obchodni tajemstvi tvofi veskeré
skuteénosti a informace obchodni & technické povahy, vysledky vyzkumu souvisejici se
smluvnimi stranami a pfedmétem plnéni, a bez ohledu na to, zda maji skute¢nou nebo alespo
potencialni materialni &¢i nemateridlni hodnotu, pokud nejsou v pfislusnych obchodnich kruzich
zcela bézné dostupné nebo nejde o skutecnosti vieobecné znamé.

Zavazek ochrany utajeni trva po celou dobu trvani skute€nosti tvoficich obchodni tajemstvi.
Jestlize si strany pii obchodnim styku vzajemné poskytnou informace tvofici obchodni tajemstvi
nebo oznacené jako diivérné, nesmi strana, které byly tyto informace poskytnuty, je prozradit
treti osobé ani je pouzit v rozporu s jejich icelem pro své potieby.

Ustanovenim tohoto ¢lanku smlouvy nejsou a nemohou byt jakymkoliv zplisobem dotéena nebo
omezena prava k duSevnimu vlastnictvi kterékoliv ze smluvnich stran, zejména prava k
vynalezim, primyslovym vzorum, ochrannym znamkam, licencim, know-how apod.

X.  Smluvni pokuty

Vyse smluvnich pokut a podminky jejich splatnosti jsou uvedeny v ¢l. 'V, odst. 5.7 az 5.9 této
smlouvy.

V piipadé nezajiSténi podpory na trovni minimalné¢ SLA 99,99% a technické podpory
7x24h, se poskytovatel zavazuje nastoupit k odstranéni zdvady do 4 hodin od e-
mailového ¢i telefonického nahlaseni.

V piipadé, Zze nahlaSena zavada nebude ostranéna do 24 hodin od okamZiku jejiho nahlaseni,
poskytovatel se zavazuje uhradit objednateli Skodu tim vzniklou, ktera bude piedstavovat uslou
mzdu zameéstnanci z divodu jejich prostoji, pokud se smluvni strany nedohodnou jinak.
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XI. Ostatni ujednini

Tato smlouva miize byt ménéna pouze dohodou stran v pisemné formé, a to formou dodatku.

Tato smlouva nabyva platnosti dnem jejtho podpisu smluvnimi stranami a uéinnosti od
16.8.2013.

K uzavieni nebo zméné€ ¢i zruSeni smlouvy je oprdvnén pouze pracovnik povéfeny
zastupovanim smluvni strany.

Pravni vztahy stran vyslovné neupravené touto smlouvou a pfilohami jsou podiizeny pravni
tipravé obsazené v Obchodnim zakoniku. O jeho pouZivéani se smluvni strany dohodly ve smyslu
§ 262 zékona €. 513/1991 Sb. Obchodniho zakoniku v platném znéni.

Nedilnou soucasti této smlouvy je Piiloha €. 1 — Vymezeni pfedmétu plnéni (2strany)
Nedilnou souéésti této smlouvy je Pfiloha €. 2 — Cenovy rozklad sluZeb (5 stran)
Poskytovatel souhlasi se zvefejnénim obsahu smlouvy webovych strankach Objednatele.

Smlouva se vyhotovuje ve &tyfech identickych stejnopisech, z nichz obdrzi jedno pare
Poskytovatel a tfi pare Objednatel.

V Praze dne: 14 -08- 2013 V Praze dne: 16 -08- 2013

? .
|

JUDr. Alois \{Efv;rka

feditelka AS-PO jednatel‘
[) ARMADNI SERVISNI
T o o et | [ICASABLANCA INT
'Céh“:r;:sso Pmﬂ: INTERNLT EXPERIENCE
3 150 00 Praha 5, Plzenska 181/183

provozovna a korespondentni adresa:
130 52 Praha 3, Vinohradska 184
16: 2s07oaaz, & €225079832 (@)

Stranka 5z 5




Piiloha €. 1 — Vymezeni predmétu plnéni

Rozsah piedmétu plnéni:

1.

SN (Al e 1 1

oo =

L

12,

18,
14.

15:

16.

L.
18.

18,
20.
2.,
22.

23.

Vypoéetni vykon v rozsahu 8 virtuélnich CPU*.

Rezervovana kapacita paméti 40GB RAM.

Pamét'ova kapacita systémovych diskil pfifazenych k serverim ve vysi 500 GB

Pamétova kapacita pro data v rozsahu 2800 GB

Celkova garantovana rychlost miniméalné 470 IOPS

Vyzadované prostiedi pro provoz aplikaci je operani systém Microsoft Windows Server a
databazové prostredi Microsoft SQL

Zajisténi podpory na rovni minimalné SLA 99,7% a technicka podpora 7x24h.

Denni zalohovani pfifazenych diskli po dobu 6 mésicili, vybrané aplikace (server 1 a server 3
12 mésici), obnova dat na discich do 8 hodin

Zaélenéni cloudovych sluzeb do privatni VPN pfes internetovou konektivitu 100Mbps.

. Piistup do rozhrani https://online.bigblueone.cz, ktery spravuje fyzické hypervizory

s moznosti managementu virtualnich serveri

Pronajem licenci pro MS Windows Server v rdmci Microsoft SPLA. Nabidnuté feSeni spliuje
podminky softwarové licence vyrobcee.

Poskytovatel poskytne pronijem licenci (SPLA): 1x SPLA licence Microsoft SQL server
Standard, 15x MS Office ProPlus, 5x MS Office Standard. Ceny za prongjem licenci jsou
uvedeny v cenovém rozkladu a jsou zahmuty v celkovém plnéni. Zadavatel si vyhrazuje
moznost dynamicky snizit ¢i upravit pocty licenci dle aktudlnich potieb a poétu uzivateli.
Data budou umisténa v Ceské republice

Kazdych 6 mésici bude provadén test obnovy dat na vybraném serveru, pfipadné na vice
serverech.

Poskytovatel poskytne pravidelni mésicni pfehled o plnéni SLA parametri (skuteény vykon,
kapacita, prehled o vypadcich, doba odezvy). Tyto informace jsou poskytoviny v ramci
rozhranni https://online.bigblueone.cz.

Smlouva bude uzaviena na 24 mésicti

Parametry datového centra odpovidaji standardu min. TIER III

Poskytovatel umozni Skalovatelny vykon dle aktudlnich pozadavkil organizace s moZnosti
vlastni administrace. Garantovand zména navySeni viech parametri (CPU, RAM, diskové
kapacita, IOPS) az 0 20% do 24 hodin.

Platba jen za skute¢né vyuzity vykon.

Virtudlni servery ve virtudlnim datovém centru spolu budou komunikovat v ramci datového
centra, v ramci jedné sité.

Poskytovatel garantuje cenu rozsifeni do dobu platnosti smlouvy.

Piipadné rozsifovani sluzeb bude realizovano formou dodatki ke smlouvé, kde se budou
Uctovat Castky za provedené sluzby dle aktualniho vefejného ceniku dodavatele odpovidajici
aktualnim cenam na trhu,

Pocet uZivateld (RDP, sdileni,...) bude 150 uzivatelii. Poskytovatel uvadi cenu pro 150
terminédlovych licenci v cenovém rozkladu a zahrnuje ji do celkového plnéni. Zadavatel si
vyhrazuje moznost dynamicky snizit ¢i upravit poéty licenci dle aktudlnich potfeb a podtu
uzivateli.
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Tabulka virtualnich serveri:

Server 1 — nové instalace — Windows Server 2008 R2x64

1x CPU*, 4 GB RAM, 50 GB/min. 50 IOPS hodinovy primér + 300 GB/ min. 10 IOPS hodinovy
pramér

Server 2 — nova instalace — Windows Server 2008 R2x64

1x CPU*, 8 GB RAM, 50 GB/min. 50 IOPS hodinovy primér + 100 GB/ min. 10 IOPS hodinovy
priameér

Server 3 — migrace — Windows Server 2008x86

1x CPU*, 4 GB RAM, 50 GB/min. 50 IOPS hodinovy primér + 2000 GB/ min. 10 IOPS hodinovy
primér

Server 4 — migrace — Windows Server 2008x86

I1x CPU*, 4 GB RAM, 50 GB/min. 50 IOPS hodinovy primér + 100 GB /min. 10 IOPS hodinovy
primeér

Server 5 — migrace — Windows Server 2008x86

1x CPU*, 4 GB RAM, 50 GB/min. 50 IOPS hodinovy primér + 100 GB/ min. 10 IOPS hodinovy
prumeér

Server 6 — migrace — Windows Server 2008x86

1x CPU*, 4 GB RAM, 100 GB/min. 50 IOPS hodinovy primér + 100 GB/ min. 10 IOPS hodinovy
pramér

Server 7 — migrace z jiného cloudu — Windows Server 2008 R2x64

1x CPU*, 8 GB RAM, 100 GB/min. 50 IOPS hodinovy primér + 100 GB/ min. 10 IOPS hodinovy
pramér

Server 8 — migrace z jiného cloudu — Windows Server 2008 R2x64

1x CPU*, 4 GB RAM, 50 GB/min. 50 IOPS hodinovy primér

* CPU odpovida vykonu 2,3GHz. Dojde-li u vybranych serverii k navySeni vykonu aZz na 3 GHz bude
poskytovatelem vyhrazeno vétsi mnoZstvi CPU., (cena za vyssi vykon je uvedena v piiloze ¢. 2.)

Orienta¢ni seznam provozovanych aplikaci: Lotus Demino server, ABra G4 + datab4ze Oracle, sdileni
souborl, Microsoft SQL server, Active Directory server, WSUS server, terminal server, PEAR —
recepéni a redakéni systém,

Podpora pii migraci

Poskytovatel poskytne podporu pfi migraci dat nasledovné:
1. Sestaveni migraéniho planu véetné planu pfeneseni dat do cloudu.
Vytvoreni adresniho planu
Ptiprava migrace
Ugast v projektovém tymu zadavatele.
Poskytnuti on-line podpory béhem migrace
Cena za podporu pfi migrace je uvedena oddélené od ceny za poskytnuti sluzeb Cloud
Computingu.

|"
>\\ 14 -08- 013 V Praze dne: 16 -08- 20

\\\
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Ing-Daghjar vé, MBA. JUDr. Alois Veverka /
feditelka AS-PO jednatel I
ARMADNI‘SERVISNI NG ABASLANGA lmjl

FR SPEV <OVA ORGANIZACE INTERMNET EXPERIENE

24 Podsabsed “5551 15000 Praha B 150 0N Praka 5, Plzenska 181/183

1£0:60450580 provozovna a karespondentni adresa

130 52 Praha 3, Vinchradskéa 184
1&: 26079832, DIG: CZ25079832 @
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Priloha €. 2 — Cenovy rozklad sluzeb a popis technického FeSeni
A.CENOVY ROZKLAD SLUZEB

1. Rozklad celkové mésiéni ceny dle jednotlivych serveru s uvedenim garantované
dostupnosti.
Server Farametry secveru SLA | Mési¢ni cena bez DPH
CPU | GB RAM | Systémovy HDD | HDD pro data

Server 1 1 4 50 300 99.,99% 1984 K¢
Server 2 1 8 50 100 99,99% 2303 K¢
Server 3 1 4 50 2000 99.,99% 6229 Ké&
Server 4 1 4 50 100 99.99% 1484 K¢
Server 5 1 4 50 100 99.,99% 1 484 K¢
Server 6 1 4 100 100 99.,99% 1 609 K¢
Server 7 1 8 100 100 99,99% 2428 K&
Server § 1 4 50 0 99.99% 1235 K¢

2. Ceny jednotlivych parametru virtualni infrastruktury.

Parametr Mésitni cena bez DPH

1 CPU 50 K&
1 GB RAM 420 K¢
5 GB HDD 25 K&

3. Ceny zidlohovani virtudlnich serveri.

Velikost HDD k zdlohovani

Server vGB Mgésiéni cena bez DPH
Server 1,3 2400 2938 K¢
Server 2,4,5,6,7.,8 900 1258 K¢

4. Rozklad ceny migrace.

Cinnost Cel}a . Hodinn Tk p DEkenng ha !Jl‘f)vedenl Jednorazova cena bez DPH
prace bez DPH migrace v hodinich
Migrace 600 K¢ 64 38 400 K¢

5. Zacflenéni do privatni VPN.

Sluzba

Garantovana propustnost VPN

Mési¢ni cena bez DPH

Firewall Cluster Juniper SRX

100/100 Mbps

1 K&




6. SPLA LICENCE

Licence Mési¢ni cena licence bez DPH
Microsoft Server 2008 Zdarma /per Server*
Microsoft Server 2012 Zdarma /per Server*
Microsoft SQL Server Standard 1638 K¢&/per Core**
Microsoft Remote Desktop Services 95 K&/ per User***
Office Professional Plus 384 K&/per User****
Office Standard 281 K&/per User*#*+*#

*Licence typu per server opraviiuje pristupovat k serveru libovolnym poctem uZivateli

**Licence pro neomezeny pocel uzivateli. Licencuje se kaZdy virtudini procesor a dle ndsledujicich pravidel:
vidy minimdiné 4 virtudlni procesory a nakupuyji se vdy po 2 kusech — zahrnuto v cené resent clyimi jednotkami

***Licence pro kazdého jednotlivého uzivatele vyuzivajictho pfistup k termindlovému serveru — zahrnuto v cené

FeSent pro 150 uzivatelii
****Cena licence pro kazdého uZivatele — zahrnuto v cené reseni pro 15 uzivatelii

*xxx*Cena licence pro kaidého uzivatele — zahrnuto v cené Feseni pro 5 uZivateli

7. SLA (Service Level Agreement)

Poskytovatel garantuje uZivateli mési¢ni dostupnost na veskerou virtudlni infrastrukturu ve vysi 99,99%.
V ptipadé nedodrZeni mé uZivatel narok na uplatnéni nize uvedenych pendle.

Rozsah dostupnosti v % Penile v % z mésiéni ceny
99,99 - 99,975 5
99,975 - 99,95 10
99,95 - 99,9 23
99,9 - 99,7 50
99,7 a méné 100

8. Zpusob prokazovini dodrZzoviani SLA

SLA bude uZivateli prokazovéno pravidelnymi meési¢nimi reporty, které si miize uzivatel kdykoliv kontrolovat
v online webovém rozhrani online.bigblueone,cz.




B. POPIS TECHNICKEHO RESENT

1. Virtualni infrastruktura

Prostfedi bude provozovéno na Cloud platformé HP CLOUD SYSTEM MATRIX. Virtualizatni vrstvu
zabezpecuje VMware vSphere v edici Enterprise Plus,

HP CLOUD SYSTEM MATRIX - robustn{ a ucelené cloudové fedeni od HP. Systém obsahuje Spickovy HW
(bladeservery, switche, utility storage 3PAR, TippingPoint IPS) a déle SW nadstavbu, kterd obstarava
bezproblémovou komunikaci jednotlivych komponent. Diky vysoké kvalité jednotlivych komponent a vzajemné
provazanosti celého fedeni, nabizime neuvéfitelny vykon a stabilitu pro cloudové sluzby.

STORAGE (DISKOVE POLE) - bezpetnost dat zajisfuje storage system HP 3PAR, jehoz ¥pitkové funkce
umoZiiuji maximalni vykon pro vase cloudové sluzby. Technologie HP 3PAR byla vyvinuta specidlng pro
provoz virtudlntho datového centra. Ma schopnost paralelngé zpracovdvat obrovské mnoZstvi &tecich a
zapisovacich operaci, &imZ dosahuje velmi vysokych rychlosti a predvidatelnych parametri. Dale nabizi
moZnost adaptivni migrace dat mezi jednotlivymi diskovymi tiery (SDD, SAS, SATA), tim stroj ziska potfebny
diskovy vykon, pfesné pro ty aplikace, kde je ho zapottebi.

Vyuziva technologie logickych diskii — jedna se o pln& virtualizovanou storage, kdy zékladni jednotkou je
chunklet, ze kterého se poté tvoti RAID sety.

IP Bezpetnost - HP TippingPoint IPS jsou hardwarové prostiedky, které vkladaji inspekei do datovych cest bez
zjistitelného omezeni &i modifikovani probihajici nezdvadné komunikace. Oproti firewalliim, které pracuji na
transportni vrstvé, sitové IPS pracuji aZ po aplika&ni vrstvu a dokaZi identifikovat a zastavit hrozby, které
mohou byt snadno maskovany do legitimniho provozu. Tim, Ze systém vyhledava v provozu moiné zneuZiti
zranitelnosti a nikoli signaturu utoku, lze proaktivng predchazet i atokiim, které zatim nejsou popsany. Systém
TippingPoint tak dokédZe plnit jedineénou funkei virtudlniho patche i tam, kde vyrobce zatim neuvolnil
pfisluinou opravu. Déle obsahuje ochranou reputaéni sluzbu se seznamy nebezpe&nych nebo podezielych mist
(IP, domén) a umoZtiuje je automaticky blokovat. TipingPoint umozZituje zasdhnout také proti utokéim typu DoS
a DDoS.

2. Datové centrum

Cloudové feSeni je umisténo ve vlastnim datovém salu v centru Prahy.

» nepfetrzity monitoring prostedi (teplota, vihkost, zdplava)

» fyzicka bezpe&nost (kamerovy systém Axis, kli¢ovy systém Mul-T-Lock)

» chladici systémy: uzaviené studené ulicky, teplotni spad 20-35°C, plynula regulace ventildtor( jednotek
v hodnot& 20% plus ’

» energo systémy: moduldrni UPS, dvé& nezdvislé vétve A + B, UPS s vysokou efektivitou (96,5 %),
celkovy prikon 250 kW

> elektronickou pozami signalizaci: systém VESDA, optokoufova &idla v podlaze stabilni hasici zatizeni:
systém Fogtec, tj. vysokotlakd mlha — demineralizovana, nevodiva



ENERGETIKA
» Systém dodavky elektrické energie se sklad4 z nekolika ¢asti, které jsou vzdjemnd propojeny a

dohromady tvori kompaktni spolehlivy celek:

ptipojeni do energetické sité z vice sméri

vlastni trafostanice

motorgeneratory pro pieklenuti del§ich vypadki sité

UPS systémy zapojené v systému n/n+1 pro preklenuti krat§ich zakolisan{ sit&
online dohledové systémy

YV V VY

CHLADICI SYSTEM

Pro zajidténi chlazeni byl v DataCentru zvolen systém centralniho skladu chladu. Vyrobniky béZici v
systému n+1 chladi pfenosové médium, které je rozvadéno do jednotlivych serveroven. Cely systém vyuzivé
pokroéilych state-of-art technologii freecoolingu pro dosaZeni maximdlni efektivity a Setrnosti k Zivotnimu

prostiedi:
> SuperChillery Emerson/Liebert Hiross
»  rozvody média (voda-glykol 30 %) s ob&hovymi Serpadly
»  vnitini jednotky v serverovnach
» monitoring prostfedi serveroven

IP KONEKTIVITA

Datova sit’ je postavena s ohledem na maximélni dostupnost na aktivnich prveich Cisco Systems a Huawei
Technologies. Péteini sit’ je zaloZena na nejrychlejsi dostupné technologii Ethernet 10 Gb/s, zdkaznické
piipojky jsou na libovolné kombinaci 10/100/1000/10000 Ethernetu:

Ethemnet (FE, GE, 10 GE )

20 Gb/s v ramei NIX CZ

zahrani&n{ tranzit 10+5 Gb/s

SIX, DE-CIX, AMS-IX, LINX

vlastni adresni prostor IPv4, IPv6

Y V.V VY

BEZPECNOST A PROTIPOZARNI OCHRANA

Spole&nost provozuje dohledové centrum v rezimu 24/7;

online kamerovy systém pokryvajici viechny &asti DataCentra

non-stop fyzicka ostraha

evidence vstupu ¢ipovymi kartami

kamerovy systém

uzamykatelné stojany a boxy

systém EPS

protipoZarni ochrana

stabilni hasici zafizeni: systém Fogtec, tj. vysokotlakd mlha — demineralizovand, nevodiva

YV VYVYVYVY

3. Popis migrace

Globélng 1ze konstatovat, e spoletnost UchazeSe v metodice integruje a aplikuje své rozsdhlymi projekty
provéfené procesy a postupy pro poskytovéni IT sluZeb, které jsou v souladu se standardy ISO 9001 a ISO
27001 s prvky ISO 20000, o ¢emZ existuji jako dilkazy certifikaty nezavislych autorit prokazujici shodu s
pozadavky standardii ISO 9001 a 27001. Uchazet disponuje stabilizovanym a neustdle odborné 3kolenym
personalem, ktery md rozsdhlé zkudenosti v daném oboru a ma piistup k aktudlni provozni dokumentaci
dilezitych dodavateli HW a SW. Mimo to jsou ve spole¢nosti Uchazeée implementovany vybrané prvky
knihovny ITIL fesici poskytovani IT sluzeb, kde diiraz je kladen na prokazatelny reporting a monitoring. Déle je




kladen velky diiraz na krizové planovani (plany obnovy a kontinuity podnikéni tak, aby zékaznik co nejméné
pocitil dopad pfipadného vypadku), Fizeni bezpe¢nostnich udalosti, incidentii a problémti. Uchazet ma aplikovan
proces neustdlého zlepSovani, ktery je téz vyZadovén vyse uvedenymi standardy.

Pfevzeti sluZeb bude probihat dle platné Fidici dokumentace Uchazege, ktera je v souladu se standardy 1SO 9001
a 27001. Zarovefi budou pouZity vyzkousené interni technické pfedpisy, rozsahla znalostni baze, kterd je
neustdle zlepSovand a hlavni principy best practices knihovny ITIL. Zakladni princip spotiva v diikladné
identifikaci aktudlniho stavu sluZeb a jejich konfiguratnich parametri a SLA (vytvofeni katalogu sluzeb).
Probéhne screening urovni sluzeb a pfipadna optimalizace pokud to stav sluZeb nebo parametrii sluzeb bude
vyzadovat. Bude nastaven kvalitni monitoring a reporting tak, aby byla zajist¥na objektivni periodicka
méfitelnost. Bude proveden névrh adekvétnich pland obnovy a jejich propojeni na procesy planii obnovy. Pfi
pfevzeti bude potfebna soudinnost Zadavatele (personél, dokumentace).

Samotnou migraci navrhujeme rozdélit do:
»  Sestaveni migra¢niho planu v&etn& planu pfeneseni dat do cloudu.
Vytvoteni adresniho planu
Ptiprava migrace
Ugast v projektovém tymu zadavatele.
Poskytnuti on-line podpory b&hem migrace

Y VVYY

Test migrace: bude provedena zdloha na trovni serveru v plivodni lokalitg, ta poté bude pfenesena a provedena
obnova v novém prostiedi. Tento obnoveny systém bude dale otestovan z pohledu funk&niho systému a aplikaci.

Po odsouhlaseni testovaci obnovy bude v dal3i fazi provedena ostrd migrace.

V ramci ziizeni a poskytovani sluZeb bude Uchaze¢ postupovat s maximélni mirou zodpovédnosti a nasazeni,
tak aby byly eliminovany pfipadné nepfiznivé dopady na b&Zny provoz Zadavatele. P¥i realizaci zakazky bude
Uchaze¢ vyuZivat b&€Znych provoznich a projektovych postupi, které sestavil a implementoval na zakladé
dlouhodobé zkuSenosti s poskytovanim sluZeb elektronickych komunikaci.

Pro plynulé¢ prevzeti sluzeb do spravy Uchazete, pfedpokladd Uchaze&, mimo jiz v dokumentu uvedené,
vzdjemné odsouhlaseni adresnich planil a plani pfepojovéani (migrace).
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